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INFO ARTIKEL ABSTRAK

Kata kunci: Dalam perkuliahan pastinya mahasiswa pasti memerlukan komputer entah itu
Ancaman; untuk membuat tugas ataupun untuk mengerjakan sesuatu. Oleh karena itu
Keamanan Komputer; dalam pemakaian komputer, mahasiswa harus menjaga keamanan komputer
Perilaku. dari Ancaman-ancaman yang akan bisa merusak suatu sistem di komputer.

Tujuan penelitian adalah untuk mengetahui perilaku Mahasiswa dalam
menjaga keamanan komputer dari Ancaman-ancaman yang ada. Hasil
penelitian di ambil dari sampel Mahasiswa di Jurusan Teknik Informatika di
Universitas Negeri Makassar. Hasil penelitian ini menunjukan bahwa bahwa
mayoritas responden menyatakan bahwa mereka paham dan mampu untuk
membedakan serangan yang berupa phising dan lain sebagainya yang dapat
membahayakan privasi dan perangkat mereka.
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1. PENDAHULUAN

Keamanan komputer, yang juga dikenal sebagai keamanan informasi, merupakan bidang
teknologi yang bertujuan untuk melindungi komputer dan informasi yang ada di dalamnya.
Sasaran utama keamanan komputer meliputi perlindungan terhadap pencurian, korupsi, atau
pemeliharaan ketersediaan informasi, sebagaimana diatur dalam kebijakan keamanan. Dalam
konteks siber security, langkah-langkah praktis dilakukan untuk melindungi sistem, jaringan, dan
program dari serangan digital. Serangan-serangan ini umumnya ditujukan untuk mengakses,
mengubah, atau menghancurkan informasi sensitif, memeras uang dari pengguna, atau
mengganggu proses bisnis normal. Kerawanan kecil pada keamanan komputer dapat
dimanfaatkan oleh orang-orang yang tidak bertanggung jawab untuk menjalankan aksi
kejahatannya [1].

Menurut Howard (1997) dalam bukunya "An Analysis of security incidents on the internet”,
keamanan komputer merupakan tindakan pencegahan terhadap serangan dari pengguna
komputer atau pengakses jaringan yang tidak bertanggung jawab [1]. Ancaman umum dalam
keamanan komputer meliputi virus, trojan, spam, dan human error. Terdapat solusi-solusi yang
dapat diimplementasikan untuk mengatasi ancaman-ancaman tersebut.
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Salah satu pendekatan yang dapat digunakan dalam memahami perilaku adalah analisis
bahasa. Dalam penelitian tentang analisis perilaku bahasa pedagang dalam mengungkapkan
proses eksistensial [9]. Selain itu, analisis perilaku mahasiswa juga dapat dilakukan melalui
pendekatan kewirausahaan, di mana kepercayaan berwirausaha terbukti berhubungan dengan
perilaku berwirausaha mahasiswa keperawatan [8]. Ancaman keamanan komputer juga dapat
mempengaruhi perilaku mahasiswa terkait dengan penggunaan ponsel, di mana penggunaan
ponsel oleh mahasiswa keperawatan dapat berhubungan dengan perilaku nomophobia [7].
Perbedaan jenis kelamin juga memiliki potensi mempengaruhi perilaku mahasiswa, misalnya
dalam hal menjaga jarak setelah vaksin, di mana mahasiswa perempuan cenderung memiliki
perilaku aktual menjaga jarak yang lebih baik dibandingkan dengan laki-laki [6].

Selain faktor-faktor tersebut, terdapat juga faktor-faktor lain yang dapat mempengaruhi
perilaku mahasiswa JTIK di UNM, seperti kkmampuan menggunakan komputer [6], pengelolaan
perilaku anak [7], intensi berhenti merokok [5], persepsi etis [4], dan pendidikan etika bisnis dan
profesi [3]. Penelitian-penelitian ini memberikan wawasan tentang faktor-faktor yang
mempengaruhi perilaku mahasiswa dalam konteks yang berbeda. Dalam upaya melindungi
keamanan komputer, beberapa langkah dapat diambil, seperti menggunakan antivirus,
melakukan backup data, tidak membuka file mencurigakan dari internet, dan menggunakan
firewall saat mengakses internet.

Tujuan penelitian ini adalah untuk mengetahui dan meneliti perilaku mahasiswa JTIK UNM
dalam menjaga keamanan komputer dari ancaman-ancaman yang ada sehingga komputer
terbebas dari ancaman tersebut. Kemudian memberikan solusi untuk mencegah ancaman yang
akan menyerang keamanan komputer.

2. METODE PENELITIAN

Pengumpulan data mengenai keamanan computer mahasiswa/i yang ada pada Jurusan JTIK
di UNM. Penelitian ini menggunakan metode pengisian kusioner. Kusioner ini sendiri merupakan
Teknik pengumpulan data pengalaman dari seseorang yang dapat di akses menggunakan google
form. Dengan menggunakan kusioner ini kita seolah-olah dapat berwawancara secara tidak
langsung mengenai pengalaman dari mahasiswa tersebut terhadap keamanan komputernya dan
media sosialnya [2].

3. HASIL DAN DISKUSI

Dalam penelitian kami membagikan sebuah kusioner yang dimana kusionernya berisi 10
pertanyaan dengan 43 responden yang terkumpul melalui media google form. Pengguna yang
mengisi kusioner kami yaitu hanya untuk mahasiswa JTIK yang berdasarkan pengalamannya
saat menggunakan computer. Pertanyaan yang kami berikan pada kusioner memiliki tujuan agar
kami dapat memastikan bahwa tingkat keamanan computer ini apakah sudah mencapai yang
terbaik atau masih ada yang ingin di bedah/perbaiki lagi, serta kami ingin memastikan
kesadaran mahasiswa/i pada saat menggunakan computer [3]. Berikut adalah hasil penelitian
dengan data sebagai berikut :

1. Saya menggunakan kata sandi yang berbeda untuk akun media sosial dan akun Syam OK saya.

Aarvaad Sk

g

Gambar 1. Kata Sandi Berbeda Untuk Akun Media Sosial
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Berdasarkan data diatas dapat dilihat bahwa 30% responden menyatakan setuju, 55%
menyatakan sangat setuju, 10% menyatakan tidak setuju, dan 5 % menyatakan sangat tidak
setuju.

2. Saya membagikan kata sandi Syam OK saya dengan teman sekelas

I Sampa? Selup

& S

B Fulak Satgu

i Eanga Think Setui

Gambar 2. Membagikan Kata Sandi dengan Teman Sekelas

Berdasarkan data diatas dapat dilihat bahwa 40% responden menyatakan setuju, 40%
menyatakan sangat setuju, 15% menyatakan tidak setuju, dan 5 % menyatakan sangat tidak
setuju.

3. Saya menggunakan kombinasi huruf, angka, dan simbol di password Syam OK saya.

W Fanpn Befige

il Seagu

B Tidadi Sarbigi

il Sanged Ticek Safu

Gambar 3. Kombinasi Huruf, Angka dan Simbol di Password

Berdasarkan data diatas dapat dilihat bahwa 45% responden menyatakan setuju, 40%
menyatakan sangat setuju, 15% menyatakan tidak setuju.

4. Saya membiarkan laptop, iPad, atau ponsel saya tidak terkunci saat belajar ruang kelas.

B s Belup
B Sauu
i Tidak S

I Sangat Tidek: Selupu

Gambar 4. Membiarkan Laptop, Ipad atau ponsel tidak terkunci

Berdasarkan data diatas dapat dilihat bahwa 25% responden menyatakan setuju, 5%

menyatakan sangat setuju, 45% menyatakan tidak setuju, dan 25% menyatakan sangat tidak
setuju.
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5. Saya tidak mengklik tautan/link di email, hanya jika itu berasal dari seseorang yang saya
tidak kenal.

P Bangal Setige

i Seiziu

B Teiph SEjupi

W Bargal Tk Betups

Gambar 5. Tidak Mengklik Tautan di Email jika berasal dari yang tidak dikenal

Berdasarkan data diatas dapat dilihat bahwa 55% responden menyatakan setuju, 30%
menyatakan sangat setuju, dan 15% menyatakan tidak setuju.

6. Jika email dari pengirim yang tidak saya kenal terlihat menarik, saya akan mengklik Link itu
di email.

@ 5o Setips
® S
© Tvisk Seran

© Sargu Ticuk Setups

Gambar 6. Email dari Pengirim Yang Tidak Dikenal Terlihat Menarik, Saya Klik Link di Email

Berdasarkan data diatas dapat dilihat bahwa 20% responden menyatakan setuju, 5%
menyatakan sangat setuju, 55% menyatakan tidak setuju, dan 20% menyatakan sangat tidak
setuju.

7. Saya tidak membuka lampiran email jika pengirimnya tidak saya kenal.

B Sangat Sebups

i B

W Telak Swbhau

W Sargan Teokk Sedigy

Gambar 7. Tidak Membuka Lampirkan Email Jika Pengirim Tidak Dikenal

Berdasarkan data diatas dapat dilihat bahwa 50% responden menyatakan setuju, 30%
menyatakan sangat setuju, 15% menyatakan tidak setuju, dan 5% menyatakan sangat tidak
setuju.
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8. Saya dapat mengenali email phishing

L 1 ]

= T
Tickak: Saiup

) Sancei Tomk GEug.

Gambar 8. Mengenali Email Phishing

Berdasarkan data diatas dapat dilihat bahwa 50% responden menyatakan setuju, 45%
menyatakan sangat setuju, dan 5% menyatakan sangat tidak setuju.

9. Saya mengunduh semua file di komputer kampus saya yang saya butuhkan untuk tugas saya.

i Sangal Sabau
il S
Tidimk: Slfu

i Sengal Tidak SEwii

Gambar 9. Unduh Semua File di Komputer Kampus untuk kebutuhan tugas

Berdasarkan data diatas dapat dilihat bahwa 45% responden menyatakan setuju, 25%

menyatakan sangat setuju, 25% menyatakan tidak setuju, dan 5% menyatakan sangat tidak
setuju.

10. Ketika saya memiliki akses ke Internet di kampus, saya mengunjungi semua situs web yang
saya inginkan.

B Zangal Selup
W Satup

ek, Safug
W Sangal Tidah Sebg

Gambar 10. Mengunjungi semua website saat memiliki akses internet di kampus

Berdasarkan data diatas dapat dilihat bahwa 40% responden menyatakan setuju, 30%

menyatakan sangat setuju, 20% menyatakan tidak setuju, dan 10% menyatakan sangat tidak
setuju.

4. KESIMPULAN DAN SARAN

Hasil penelitian menunjukkan ancaman-ancaman yang menyerang pada keamanan
komputer dan solusi-solusinya. Didapati bahwa banyak responden memiliki perangkat
komputer tetapi kurang menyadari bahwa mereka mendapatkan ancaman serangan yang berupa
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memberikan informasi yang tidak valid ke komputer. Sebagian responden yang merasa bahwa
hal yang selama ini dilakukan tanpa mereka sadari dapat mengancam dan membahayakan
perangkat/komputernya dengan cara mereka jarang mengganti password dan password yang
digunakan di setiap media sosialnya sama persis. Serta sebagian dari mereka juga mungkin susah
untuk membedakan serangan yang di lakukan oleh pihak yang tidak bertanggung jawab, namun
kebanyakan para responden mengetahui hal tersebut,maka dari itu kita mesti melakukan sebuah
sosialisasi mengenai serangan-serangan yang mungkin dapat terjadi tanpa di ketahui, melalui
kusioner ini juga dapat dilihat bagaimana pengalaman para responden mengenai keamanan
pada perangkatnya.
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