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ARTICLE HISTORY ABSTRACT

Received : In today's digital era, information systems have evolved from centralized models
Revised  : to distributed systems that span across various platforms and geographic
Accepted : locations. While this transformation enhances efficiency and scalability, it also
increases security risks, particularly concerning websites and databases, which

are core components of digital services. This module is designed to provide in-
— depth understanding of information security within distributed systems, focusing

on the protection of websites and databases. The learning approach applies the
case method, placing students in real or simulated scenarios to analyze, solve
problems, and design security solutions based on the principle of defense in
depth. This module aims to enhance students' critical thinking and technical skills
in addressing ever-evolving information system security threats.
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1. PENDAHULUAN

Pendidikan tidak hanya dituntut untuk mencerdaskan kehidupan bangsa, tetapi juga untuk
mampu menyesuaikan diri dengan dinamika zaman. Salah satu tantangan terbesar dalam dunia
pendidikan saat ini adalah bagaimana menciptakan proses pembelajaran yang tidak hanya
bersifat informatif tetapi juga mampu membangun kemandirian dan keterampilan berpikir kritis
peserta didik[1].

Perguruan tinggi sebagai lembaga pendidikan tinggi memiliki peran strategis dalam
mencetak lulusan yang tidak hanya memiliki kemampuan akademik, tetapi juga siap
menghadapi tantangan dunia kerja yang kompleks. Oleh karena itu, sistem pembelajaran di
perguruan tinggi perlu didesain sedemikian rupa agar dapat menumbuhkan Kkreativitas,
kemandirian belajar, dan keterampilan berpikir tingkat tinggi mahasiswa. Salah satu pendekatan
yang dapat digunakan adalah pembelajaran berbasis kasus (case method), yang memungkinkan
mahasiswa untuk mengembangkan kemampuan analisis dan pemecahan masalah melalui studi
kasus nyata.

Di sisi lain, ketersediaan sumber belajar yang sesuai sangat menentukan keberhasilan proses
pembelajaran. Modul pembelajaran sebagai salah satu perangkat ajar yang memuat rencana
pelaksanaan pembelajaran dapat membantu dosen dalam menyampaikan materi secara
sistematis dan membantu mahasiswa belajar secara mandiri[3].

Program Studi Teknik Informatika dan Komputer di Universitas Negeri Makassar, sebagai
bagian dari institusi pendidikan tinggi, memiliki tanggung jawab untuk menyediakan sarana
pembelajaran yang mendukung penguasaan keilmuan, termasuk dalam mata kuliah Keamanan
Website dan Basis Data. Mata kuliah ini bersifat wajib dan sangat penting karena berkaitan
langsung dengan perlindungan informasi digital di era teknologi saat ini.
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Namun, berdasarkan observasi awal, penyampaian materi pada mata kuliah tersebut masih
konvensional dan belum sepenuhnya mendukung pembelajaran aktif. Oleh karena itu,
diperlukan pengembangan modul pembelajaran berbasis case method yang valid, praktis, dan
efektif agar dapat meningkatkan kualitas pembelajaran dan hasil belajar mahasiswa dalam mata
kuliah Keamanan Website dan Basis Data.

Metode kasus atau case method dapat diterapkan dalam proses belajar yang aktif dan efisien.
Teknik ini memanfaatkan situasi atau contoh tertentu yang dapat memberikan mahasiswa
pembelajaran yang berarti dan bermanfaat. Dosen dapat memperkenalkan sebuah permasalahan
atau kasus terkait tema atau konsep yang akan dibahas. Selanjutnya, mahasiswa dapat terlibat
dalam diskusi untuk melakukan analisis, sintesis, dan penilaian berdasarkan kasus atau
permasalahan yang sedang diteliti.

Hal ini merupakan salah satu dasar pentingnya penggunaan modul pembelajaran ini untuk
mahasiswa Jurusan Teknik Informatika dan Komputer dengan mempertimbangkan kemajuan
yang terus-menerus terjadi. Jika mahasiswa memiliki kesulitan dalam memahami penjelasan
yang diberikan oleh dosen, mereka dapat mengulangi materi tersebut di rumah. Untuk
menciptakan modul yang efektif dalam proses pembelajaran, diperlukan analisis mengenai
faktor-faktor yang mendukung yang harus ada dalam modul tersebut. Berdasarkan penjelasan
yang ada, peneliti memiliki minat untuk melakukan studi mengenai "Desain Modul Keamanan
Website dan Basis Data dalam Konteks Sistem Terdistribusi dengan Pendekatan Pembelajaran
Berbasis Metode Kasus."

2. Metodologi

Penelitian ini termasuk dalam jenis penelitian dan pengembangan (Research and
Development/R&D) yang bertujuan untuk menghasilkan produk berupa modul pembelajaran
Keamanan Website dan Basis Data yang dirancang khusus untuk lingkungan sistem terdistribusi,
serta menerapkan strategi pembelajaran berbasis Case Method. Produk yang dikembangkan
akan digunakan sebagai sumber belajar mahasiswa pada Program Studi Pendidikan Teknik
Informatika dan Komputer, Fakultas Teknik, Universitas Negeri Makassar.

Produk yang dikembangkan dalam penelitian ini berbentuk media pembelajaran atau
perangkat pendukung yang digunakan dalam proses pembelajaran. Metode penelitian dan
perancangan dipahami sebagai pendekatan ilmiah yang bertujuan untuk mengkaji, merancang,
dan menghasilkan suatu produk. Untuk menghasilkan produk yang tepat guna, dilakukan
analisis kebutuhan terlebih dahulu, diikuti dengan tahap uji coba guna memastikan bahwa
produk tersebut layak dan efektif digunakan oleh mahasiswa dalam proses pembelajaran.

Penelitian ini mengadopsi model penelitian dan pengembangan (R&D) yang terdiri atas
beberapa tahapan utama, yaitu: (1) tahap analisis kebutuhan yang berfokus pada identifikasi
topik dan keterampilan penting yang perlu dikuasai mahasiswa dalam memahami isu-isu
keamanan pada sistem terdistribusi; (2) tahap perancangan, di mana modul dikembangkan
dengan pendekatan Case Method yang memungkinkan mahasiswa menganalisis studi kasus
nyata dan merancang solusi berdasarkan prinsip pertahanan berlapis (defense in depth); (3)
tahap Finalisasi dan uji coba, dilakukan untuk menguji efektivitas modul dengan melibatkan
sekelompok mahasiswa.

Untuk mengetahui efektivitas dari produk yang telah dikembangkan, teknik pengumpulan
data dalam penelitian ini dilakukan dengan menyebarkan kuisioner kepada mahasiswa setelah
mereka mempelajari modul yang telah dirancang. Kuisioner ini digunakan untuk memperoleh
tanggapan mahasiswa mengenai kejelasan materi, daya tarik modul, tingkat pemahaman yang
dicapai, serta efektivitas penerapan strategi pembelajaran berbasis Case Method dalam
memahami keamanan website dan basis data dalam sistem terdistribusi.
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Data yang diperoleh dari kuisioner kemudian dianalisis menggunakan metode SWOT
(Strengths, Weaknesses, Opportunities, and Threats). Analisis SWOT ini digunakan untuk
mengelompokkan informasi berdasarkan empat kategori utama, yaitu kekuatan, kelemahan,
peluang, dan ancaman dari penerapan modul pembelajaran. Hasil tanggapan mahasiswa
kemudian ditabulasi dan dianalisis untuk mengevaluasi sejauh mana modul mampu mendukung
peningkatan pemahaman mahasiswa terhadap isu-isu keamanan, serta dalam menerapkan
prinsip pertahanan berlapis secara kontekstual mengenai keamanan website dan basis data.

3. HASIL DAN PEMBAHASAN

Penelitian ini dilakukan di Jurusan Teknik Informatika dan Komputer di Fakultas Teknik
Universitas Negeri Makassar. Proses penelitian dan aplikasinya mengikuti model Research and
Development. Di bawah ini terdapat penjelasan mengenai tahapan pengembangan modul
pembelajaran mengenai Keamanan Website serta Basis data. Tujuan dari penelitian ini adalah
untuk mengukur seberapa efektif produk yang telah dibuat, di mana metode pengumpulan data
dilakukan dengan membagikan kuesioner kepada mahasiswa setelah mereka mempelajari
modul yang telah disusun. Hasil dari penelitian dan desain ini berupa modul tentang Keamanan
Website dan Basisdata dalam konteks Sistem Terdistribusi dengan pendekatan pembelajaran
Case Method. Berikut adalah temuan penelitian yang berdasarkan model Research and
Development.

3.1 Tahap Analisis Kebutuhan

Tahap awal dalam proses perancangan modul dimulai dengan melakukan analisis
kebutuhan. Pada bagian ini, peneliti bersama tim menentukan materi-materi yang dianggap
penting dan relevan untuk dipelajari oleh mahasiswa dalam memahami isu-isu keamanan pada
lingkup sistem terdistribusi, khususnya yang berkaitan dengan keamanan website dan basis data.

Setelah daftar topik utama ditentukan, tim membagi tugas untuk mencari referensi dan
materi pendukung yang sesuai dengan masing-masing bagian. Setiap anggota bertanggung
jawab mengumpulkan sumber-sumber yang valid dan mutakhir yang nantinya akan
digabungkan menjadi satu kesatuan modul. Proses ini tidak hanya menekankan kelengkapan isi,
tetapi juga memastikan bahwa materi dapat dipahami dengan baik oleh mahasiswa dan sesuai
dengan pendekatan pembelajaran berbasis case method yang akan digunakan dalam
penyampaian modul

Bab 1: Pendahuluan Keamanan Sistem Terdistribusi

Bab 2: Ancaman dan Serangan pada Website dan Basis Data

Bab 3: Autentikasi, Autorisasi, dan Enkripsi

Bab 4: 5QL Injection dan XS5 - Studi Kasus & Penanganan

Bab 5: Pengamanan Server dan Basis Data

Gambar 1. Penyesuaian Kebutuhan dengan Konten Modul yang Didesain
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3.2 Tahap Perancangan

Pada tahap perancangan, tim mulai dengan merancang elemen-elemen dasar dari modul,
dimulai dengan pembuatan cover yang menarik. Cover ini dirancang untuk mencerminkan tema
besar modul, yaitu keamanan website dan basis data dalam sistem terdistribusi. Desain cover
bertujuan agar mahasiswa dapat segera memahami konteks pembelajaran dan merasa tertarik
untuk mempelajari materi yang ada dalam modul tersebut.

Setelah cover selesai, langkah berikutnya adalah menyusun struktur dan isi dari modul. Tim
menyusun materi dengan membagi topik-topik penting terkait keamanan website dan basis data
ke dalam beberapa bab atau sub-bab.

MODUL AJAR

MODUL AJAR

PERANCANGAN MODUL KEAMAKAN WEBELTE DAN
BASIS OATA DALAM LTNGKUP SISTEM
TERDISTRIBUSI DEWGAN STRATEGL
PEMBELAJARAN BERBABIE CASE METHOD

Gambar 2. Tampilan Cover Depan dan Belakang Modul

3.3 Tahap Finalisasi dan Uji Coba

Pada tahap finalisasi modul, dilakukan pemeriksaan menyeluruh terhadap semua materi
yang telah disusun, untuk memastikan bahwa semua informasi yang disampaikan sudah jelas,
komprehensif, dan sesuai dengan tujuan pembelajaran. Setiap bagian dari modul, termasuk
pengantar, materi inti, hingga latihan dan kesimpulan, diperiksa untuk memastikan tidak ada
kesalahan atau kekurangan. Selain itu, desain dan tata letak modul juga diperiksa agar
tampilannya mudah dibaca dan dipahami oleh mahasiswa. Setelah semua perbaikan dan
penyempurnaan selesai, modul siap untuk disebarkan.

Setelah modul selesai difinalisasi, langkah selanjutnya adalah penyebaran ke mahasiswa di
Jurusan Teknik Informatika dan Komputer, Fakultas Teknik, Universitas Negeri Makassar.
Untuk memudahkan distribusi, modul melalui aplikasi pesan seperti WhatsApp. Hal ini
dilakukan agar mahasiswa dapat dengan mudah mengakses modul secara langsung melalui
perangkat merek. Penyebaran via chat memungkinkan distribusi yang cepat dan praktis kepada
mahasiswa, sehingga mereka dapat dengan mudah membaca dan mempelajari materi tentang
keamanan website dan Basis data.

a) Hasil E-Modul Canggih
Setelah melalui tahap perencanaan, penyusunan,dan desain, e-modul ini berhasil
dikembangkan dengan pendekatan yang interaktif dan modern. Modul disusun
menggunakan desain yang menarik, tata letak yang responsif, serta fitur multimedia
untuk menunjang pembelajaran digital secara efektif. E-modul ini memuat materi
mengenai Keamanan Website dan Keamanan Data yang disajikan secara sistematis,
mulai dari pengantar, tujuan pembelajaran, isi materi, latihan soal, hingga evaluasi.
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Beberapa keunggulan e-modul ini meliputi,
1) Navigasi interaktif untuk memudahkan perpindahan antar bagian materi.
2) llustrasi visual dan grafik untuk mendukung pemahaman materi, serta,
3) Desain yang kompatibel di berbagai perangkat, baik desktop maupun mobile.
4) Berikut adalah link e modul yang telah dibuat menggunakan FLIPHTMLS5:
https://online.fliphtml5.com/fqiyc/mwak/

b) Hasil Pengumpulan Data dari Mahasiswa

........

Gambar 3. Hasil E-Modul Canggih
Setelah modul pembelajaran disebarkan kepada mahasiswa melalui platform digital,
dilakukan pengumpulan data melalui kuesioner untuk memperoleh tanggapan mereka
terhadap modul yang telah dirancang. Kuesioner tersebut mencakup aspek kejelasan
materi, tampilan visual, alur pembelajaran, serta efektivitas metode pembelajaran case
method yang digunakan dalam modul.

Total responden berjumlah 72 mahasiswa jurusan Teknik Informatika dan Komputer,
Fakultas Teknik Universitas Negeri Makassar. Setiap responden memberikan jawaban
berdasarkan pengalaman mereka dalam mempelajari isi modul secara mandiri.

Hasil Analisis Tanggapan Mahasiswa

Analisis terhadap data kuesioner menunjukkan bahwa sebagian besar mahasiswa
memberikan tanggapan positif terhadap modul pembelajaran dari dua aspek utama,
yaitu kualitas modul dan kejelasan materi.
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1) Kualitas Modul

Sebanyak 36% responden menilai kualitas modul sangat baik, 60% menilai baik,
dan 4% menilai cukup. Modul Pembelajaran yang dikembangkan dinilai efektif oleh
mayoritas responden, dengan sekitar 96% mahasiswa menyatakan bahwa modul
disusun dengan baik dan membantu dalam memahami keamanan website dan basis
data pada sistem terdistribusi. Tampilan menarik, bahasa mudah dipahami, serta
keberadaan studi kasus dinilai sangat mendukung proses pembelajaran.

Tabel 1. Hasil Persentase Kualitas E-Modul

Kategori Jumlah Responden Persentase (%)
Sangat Baik 26 36
Baik 43 60
Cukup 3 4
Kurang 0 0
Kurang Sekali 0 0

2) Kejelasan Materi

Pada aspek kejelasan materi, 31,9% responden memberikan penilaian sangat jelas,
52,8% jelas, 15,3% cukup jelas, dan 0% menilai kurang. Sebanyak 84,7%
mahasiswa menilai bahwa bahasa dalam modul sudah jelas atau sangat jelas,
menunjukkan bahwa modul mudah dipahami dan efektif dalam penyampaian materi

Tabel 2. Hasil Persentasi Kejelasan Materi Modul

Kategori Jumlah Responden Persentase (%)
Sangat Jelas 23 31.9
Jelas 38 52.8
Cukup 11 15.3
Kurang Jelas 0 0

Hasil ini menunjukkan bahwa modul yang dirancang dinilai baik oleh mayoritas
mahasiswa dan telah memberikan kontribusi dalam membantu pemahaman mereka
terhadap materi keamanan website dan basis data dalam konteks sistem terdistribusi.

4. KESIMPULAN DAN SARAN

Penelitian ini berhasil merancang dan mengembangkan modul pembelajaran berbasis Case
Method yang difokuskan pada topik keamanan website dan basis data dalam konteks terdistribusi.
Melalui pendekatan Research and Development (R&D), modul dirancang secara sistematis
mulai dari analisis kebutuhan, perancangan, hingga uji coba kepada mahasiswa. Hasil dari uji
coba menunjukkan bahwa modul dinilai sangat baik oleh sebagian besar mahasiswa dalam hal
kualitas tampilan, kejelasan materi, dan efektivitas pembelajaran. Modul ini mampu
meningkatkan pemahaman mahasiswa terhadap konsep pertahanan berlapis dan keamanan
informasi pada sistem yang tersebar secara geografis. Selain itu, penggunaan e-modul yang
interaktif memperkuat kemandirian belajar mahasiswa dalam era digital.
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